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Rezme Sadrzaj istrazivanja u ovom radu treba da postitaéiocu kao vodi u
razumevaniju elektronske trgovine u uslovima ,nove ekonomije” (digitalne-Internet
ekonomije). TrZi8no razvijene zemlje prepoznaju informaciono-komunikacione
tehnologije (IKT) kao resurs za p@a@je konkurentskih prednosti svojih
kompanija. Prepoznatljive kompanije ,stare ekonomije* prihvataju izazove
Ldigitalne ekonomije" i papirno poslovanje zamenjuju elektronskom razmenom
podataka (EDI). Pored virtuelnih prodavnica, on-lajn prodavaca i kupaca,
razvijaju se i elektronske aukcije, elektronske berze elektronski sajmovi i dr.
elektronske institucije. Paralelno sa elektronskom razmenom poruka i poslovne
dokumentacij, trgovinske kompanije instrumentalizuju IKT u makro-mikro
organizacionu strukturu maloprodajne mreze. Pored maloprodajne mreZe po
sistemu”cigla i malter" razvijaju se elektronski kanali maloprodaje poznatiji kao
maloprodaja po sistemu "klik i malter". Dolazi do "seljenja" prodaje na Internet.
Medutim, ne treba zaboraviti da se e-trgovina mozZe spontano razvijati. To mora
biti sadrzajno osmislien projekat radtih stejkholdera. Marketing partnerstvo
trgovine, proizvdaca i potroS@a, s jedne strane, zakonsko-pravna regulativa,
podrska drzave, mfanarodnih organizacija i tela za standardizaciju
informaciono-komunikacione infrastrukture, s druge strane, pretpostavke su za
dalji razvoj e-trgovine.

Kljuéne redi: trgovina, Internet-Web, digitalna ekonomija, privatnost, etika,
zakonsko-pravna regulativa.

Uvod

Trgovina bez obzira da li je ¥& maloprodaiji, velikoprodaji ili spoljnoj
trgovini spada u informaciono-intenzivne delatnosti. Sirina asortimana, veliki broj
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dobavlj&a i kupaca dovode do stalnog pémeja poslovne dokumentacije kao Sto su
narudZbenice, otpremnice, prijemnice, fakture i Rtimera radi, u nabavno-
prodajnom procesu najpoznatije britanske trgovirigkapanije "Marks & Spencer"
ucestvuje preko 800 dobawja iz zemlje i inostranstva, opsluzéjyri tom 15
miliona potro3&a svake nedelje. Neka svaki od ovih dob&ejesporduje samo po
deset proizvoda, onda je to asortiman od 8.00&ywda. Svaka isporuka mora biti
snabdevena odgovarédpm otpremnicom, fakturom, prijemnicom, zapisnikom o
kvantitativnom i kvalitativnom prijemu i trebovampe od strane 685 prodajnih
objekata u zemlji i inostranstvu. Zamislimo sada s#gau ovako Sirokoj lepezi
nabavno-prodajnih aktivnosti koriste mel&ai sredstva za prenos i obradu
podataka. Koliko bi nam trebalo vremena, papirapaslenin? Kada bi se i kako
afirmisao koncept "nove ekonomije”, tzv. "digitalr&konomije”, i, elektronske
trgovine? Kako bismo i koliko vremena bi trebalosgatradicionalna trgovina ,cigla

i malter” transformiSe u trgovinu klik i malter*(Clinton, Gore 2000, 121;
Kauffman, Paul 2008, 32) Odgovor na ovo pitanjeimavi na&in komuniciranja
izmeiu poslovnih  partnera, zasnovan na informaciono-kokagionim
tehnologijama (IKT). IKT postaju "arhitekte" trgow novog poslovnog formata.
One dovode do reinZenjeringa tradicionalnog koracégiovine, afirmisé pri tome
koncept elektronske trgovine.

TrziSno razvijene zemlje prepoznaju informaciortentdogije kao resurs za
poveanje konkurentskih prednosti svojih kompanija. Rdizteorettar i pisac vise
dela iz oblasti IT i elektronske trgovine Efraimriban, na primeru kompanije Wal-
Mart i Amazon.com, a s osloncem na Porterov lamadnosti, pokazao je kako su
ove kompanije uvitenjem elektronskih kanala prodaje p&ale prodaju za 20%, a
efikasnost upravljanja lancem snabdevanja (SupgigirC Management — SCM)
povetale od 15-45%. Primer nije usamljen, elektronskgotinu pa@ele su da
promovisu i druge kompanije kao Sto je Bristol-My&quibb (BMS) svetski lider u
proizvodnji lekova, hrane za decu i kozrtleti preparata sa viSe od 30.000 poslovnih
partnera. Do tada poznata kao kompanija ,stare akij@* BMS prihvata izazove
Jdigitalne ekonomije* i dotadaSnje preskupo papirpmsiovanje zamenjuje
elektronskom razmenom podataka (EDI-Electronic Datercshange), a nakon dve
godine ,seli* na Internet. Primena EDI-ja dovelade reinZenjeringa celokupnog
lanca snabdevanja, razvoja novih poslovnih forraégktronske trgovine (B2B, B2C,
B2A, C2A, C2C, C2B). (Lovreta, Kaar, Petkowt 2011, 343; Kotar 2008, 263) S
druge strane, implementacija koncepta elektrong@ine podrazumeva postojanje
drustveno-ekonomskih i ékih pretpostavki, sto je i predmet istraZivanja@vada.

1. Trgovina — od tradicionalne kupoprodaje
do elektronskog kanala marketinga

TrziSno razviene zemlje prepoznaju informacionorkmikacione
tehnologije (IKT) kao resurs za paanje konkurentskih prednosti svojih
kompanija.Tradicionalno prepoznatljive kompanijgaye ekonomije* prihvataju
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izazove ,digitalne ekonomije” i dotadaSnje preskmapirno poslovanje zamenjuju
elektronskom razmenom podataka (EDI). Paraleln@letronskom razmenom
poruka i poslovne dokumentacije trgovinske kompamstrumentalizuju IKT u

makro-mikro organizacionu strukturu maloprodajneear Pored maloprodajne
mreze po sistemu ,cigla i malter* razvijaju se #tekski kanali maloprodaje
poznatiji kao maloprodaja po sistemu ,klik i maltddolazi do ,seljenja“ prodaje

na Internet.

Prema né&elima kojima se izgkduje projekat e-trgovine, kupac proizvoda i
usluga, ili korisnik informacija je fokusnacka, kao i u tradicionalnoj trgovini.
Prodaja i nabavka treba da nadvladaju prostornereme&nske barijere, a
menadZment e-trgovine, s osloncem na marketingrrirdoioni sistem (MIS),
informiSe potros&e o svojstvima ,paketa ponude* kojima mogu zadatidyoje
potrebe, Zelje i ¢gekivanja. Na taj nén elektronsko poslovanje postaje Zajan
instrument za obavljanje trgovinske delatnosti pameelekomunikacionih mreza
gde p@asno mesto, pored ostalih, pripada Internetu. (Wétle 2002, 27; Award
2007, 7-8) U tom pogledtreba praviti razliku izme du e-poslovanjau Sirem
smislu, koje obuhvata: a) elektronsko bankarstvo (endlamking), b) elektronsko
berzansko poslovanje (engl. e-exchanges), c) eles#r konsalting (engl. e-
consulting), d) elektronski inZzenjering (engl. eg&ering), e) elektronsko
obrazovanje (engl. e-learning), f) elektronskeesist rezervacije (engl. Computer
Rezervation System), s jedne, i e-poslovanja u u@islu u okviru nacionalnog,
regionalnog ili globalnog trZista.

Elektronsko poslovanje uuZzem smislu treba shvatiti kao
instrumentalizaciju informaciono-komunikacione adtrukture u obavljanju kako
poslovnih, tako administrativnih i obrazovno-zahivaktivnosti. Drugim réima,
e-poslovanje ne podrazumeva, uvek, prenos vilasnigtkao 5to je to sldaj sa e-
trgovinom. Primera radi, elektronskim poslovanjem moZzemo sahati
racunovodstveno-finansijski  sistem podrzan informaokomunikacionom
infrastrukturom, patak, i surfovanje na Internetu u smislu slobodnitivalkosti
(zabava) itd. Elektronsko poslovanje transformigeusnovi (visi kvalitet), e-
trgovinu, onog momenta kada nastaje razmena vrédn@swvard 2007, 8)
Elektronsku trgovinu, odnosno e-distribuciju u Sirem smigheba shvatiti kao
.Kanalisanje robe i usluga od proizvala¢a do potroSaa putem informaciono-
komunikacionih mreza.“ U pitanju je izuzetno vazna institucija elektronskog
trziSta u uslovima nove digitalne ekonomije, kog @bavlja putem EDI-ja i
Interneta. EDI i Internet, iako najzf&niji nosioci e-trgovine, ne mogu se
izjedn&avati sa e-trgovinom. Internet trgovina je uZi pojad e-trgovine. Internet
obezbduje moguénost nabavke i prodaje roba, usluga, informacijarugih
nematerijalnih proizvoda u virtuelnom okruzenjGugovic, Sokolov-Mladenom,
Cuzovi 2011, 63)
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Na kraju, ali ne manje i po z¢gu (vaznosti), treba istada od e-trgovine
ne treba praviti mitomaniju. Rge o novom revolucionarnom &au obavljanja
trgovinske delatnosti koji se zasniva na primeniremenih komunikacionih i
informacionih tehnologija kKeci put novom obliku ekonomije, tzv. digitalnoj
(Internet) ekonomiji. Istina je da je e-trgovinaj& se 80-ih godina proslog veka
pominjala kao vizija, danas postala stvarmogtivredama trzidno razvijenih zemalja.
Medutim, veliko je pitanje da li su kreatori ekonomgiditike i nosioci trgovinske
delatnosti u zemljama koje joS nisu zavrSile traipgi kao Sto je naSa, u magosti
da, s obzirom na ogramnost resursa, u relativno kratkom roku uhvate¢koga
novom Internet ekonomijom i premoste jaz idmaehntko-tehnoloski posustale
trgovine u odnosu na razvijeni svet. Ove tégkposebno dolaze do izraZaja u
informaciono-komunikacionoj infrastrukturi kojéini: (Turban, Lee, King, Liang
2009, 82) a) raunarski hardver, b) razvojni softver, c) telekonkaciona mreza
(EDI, Internet i Intranet), d) baze podataka i &lovi koji upravljaju informaciono-
komunikacionom infrastrukturom. Tome treba dodaakonsko-pravnu regulativu,
socio-ekonomske implikacije, &kie, kulturoloSke i druge osobenosti nosioca
nacionalnih ekonomija. Elektronska trgovina kao jgkat viSedimenzionalnog
karaktera podrazumeva i odgovatgufinansijska sredstva, tako da odgovor na
pitanje odustati ili investirati u e-trgovinu préaldja cost-benefit analiza.

2. Elektronska trgovina-sadrZzajno osmisljen projeka razli¢itih stejkholdera

Elektronska trgovina podrazumeva sadrzajno osmifljejekat koji se ne
moZe odvijati spontano, ¥ezahteva tee cetiri referentna subjekta ,izgradnje,
koji se nazivaju temeljom e-trgovine, a to su: @am, Lee, King, Liang 2009, 254)
a) ljudi i organizacije koje destvuju (kupci, prodavci, posrednici, servisi,
zaposleni, menadZzeri itd.), b) institucionalni i (nosioci ekonomske politike,
zakonsko-pravna regulativa, standardizacija infaior@-komunikacione
infrastrukture, poslovne dokumentacije i bezbedonesigurnosnih protokola), c¢)
multimedijalni sadrZaj veb-sajtova (ukiujuci marketing, promociju i istraZivanje
trziSta), i d) marketing upravljanje lancem snatashga (engl. Supply Chain
Management — SCM).

HronoloSki posmatrano, elektronska trgovina je ensvazvoju evoluirala.
Pravac evolucije elektronske trgovine uslovljen fi@zvojem informaciono-
komunikacione tehnologije. Lansiranje Sputnjika oagstilo je prelazak
industrijskog u postindustrijsko-informakio drustvo. Razvojem satelitske i
kablovske televizije nastaje epoha globalnog kowitemja. Nadno-tehnéki
progres iz oblasti mikro-elektronike iznedrio jevednformaciono-komunikacione
sisteme, kao Sto su: EAN/GS1, EPOS, EFTPOS, EDIFECT. Sa razvojem
Interneta stvoren je put za prelazak ,stare ekojgdnui ,novu ekonomiju®, tzv.
digitalnu ekonomiju. Ta digitalna ekonomija u ld&uri i praksi¢esto se naziva
Internet ekonomija ili Web ekonomija. U novoj dajitoj ekonomiji menja se i
priroda trgovine, kao primarne institucije markgan
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2.1. Faze u razvoju elektronske trgovine

Elektronska trgovina je u svom razvoju proSla pdifansiranja Sputnjika
do pojave Interneta. M@tim, u procesu razvoja elektronske trgovine mozemo
razlikovati dve karakteristne faze, i to: a) primena informaciono-komunikadion
tehnologija u tradicionalnim institucijama trgovjrieb) razvoj novih elektronskih
institucija trgovine. Osnhovu ove diferencijacijeegstavljaju inovacije koje sa
sobom donosi nano-tehnéki progres. Posmatrano kroz tu prizmu, prvu fazu
karakteriSe primena ¢anara, razvoj EAN/GS1 sistema, EPOS i EFTPOS s&stem
u tradicionalnoj trgovini. Sa pojavom EDI-ja, EDIEA standarda i Interneta
nastaje nova faza institucionalnih inovacija u #igg poznatija kao elektronska-
Internet trgovina. Tako je u trziSno razvijenim zgma 90-ih godina proslog veka
trgovina izrasla u modernu trziSnu instituciju geedficnim obeleZjima u odnosu
na tradicionalnu trgovinu. Pored virtuelnih prodiaa) on-lajn prodavaca i kupaca,
razvijaju se i elektronske aukcije, elektronskezbeelektronski sajmovi i dr.
elektronske institucije.

Papirna poslovna dokumenta zemenijuju elektronsisbopoa dokumenta
(e-narudZbenice, e-otpremnice, e-fakture, e-cagindé&klaracije, e-tovarni list i
dr.). Razvijaju se novi modeli elektronske trgovikao Sto su: B2B, B2C, B2A,
C2A, C2C, C2B, G2C i dr. Logno je da ovakav razvoj informaciono-
komunikacionih tehnologija otvara nova pitanja kojau mogla da se istraZuju,
analiziraju i uopStavaju u okviru opstih principadicionalne ekonomije. Pored
ostalih, otvara se i pitanje kako standardizovatkteonsku trgovinu na Internetu, a
ne koristiti preskupe VAN mreze kao platformu ngokdunkcioniSe EDI kao
osnova B2B modela trgovine. Problem je detmo prevazien razvojem
EDIFACT standarda, a kasnije prihvatanjem HTTP dadkaionih protokola i SET
sigurnosnih protokola kojima se obedbp veta sigurnost B2B trgovine. ProSiruje
se podrdje istraZivanja na ukupan lanac distribucije.

Uvida secinjenica da elektronska trgovina ne moze tolerisatienilo
nacionalnih standarda. Potrebno je standardizaedtikupnu telekomunikacionu
infrastrukturu kojomée se obezbediti jedinstveni jezik komunikacije unda
marketinga, p&ev od pretraZivanja i prezentacije poslovnih infaoija, sistema
platanja, isporuke robe, do reSavanja reklamacija ko@ciTo pitanje pokusavaju
da reSe udruzenja maloprodavaca Global Netxcha@ieX) koji ¢ine: Carrefour,
Sears, Metro, Kroger, Sianabary’s i Karstadt Q&#li@ault Printemps Redoute u
saradnji sa Oracle informa&kom kuom koja je akcionar (GNX). Druga
maloprodajna mreza WWW Retail Exchange (WWWRE) kpjarezuje Royal
Ahold iz Holandije i CVS ametki lanac drogerija uz konsalting usluge IBM, radi
na razvoju standarda za B2B model elektronske ingovMeiutim, strah od
nesigurnosti nije eliminisan, tako da preovladavaglektronska poslovna
dokumenta standardizovana prema EDIFACT standaBdunday-padhay 2002,
255). Prema tome, standardizacija informaciono-kukacionih sistema,
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poslovnih dokumenata i sigurnosnih protoka predstajyedan od kljgnih

preduslova za razvoj B2B modela elektronske trgovide ulazé dalje u ovu
problematiku istakli bismo da su EDI i Internet rielogije oZivele rasprave i
podsticajno delovale na predeanja o daljem razvoju elektronske trgovine.

3. Faktori od kojih ée zavisiti dalji razvoj elektronske trgovine

Razvoj elektronske trgovine posmatran sa makroakskog aspekta u
direktnoj je vezi sa privrednim razvojem zemlje 0jdf ¢e se primenjivati. Na
globalnom planu povava se jaz izm# razvijenih i zemalja u razvoju.
Predvidanja J.J. Servana Schribera pisca knjige ,Svetskineréki izazov” se
obistinjuju. Naime, ovaj pisac je predao dace informaciona tehnologija dovesti
do stanja da nerazvijeni é&mci da komuniciraju sa razvijenima. Za nasu temu
od zn&aja je da pomenemo faktore koji su se u dosadasrgewoju elektronske
trgovine ispoljavali kao ogra¥énja, a to su: (Lovreta, RadunéyiPetkove,
Koncar 2000, 248) ,a) druStveno-ekonomsko okruzenjekdura i navike, c)
poslovno okruZenje, i d) tehiki uslovi®. Turban, King i Lang ograténja u
razvoju elektronske trgovine svrstali su u dve grupto: (Turban, King, Lang
2010, p. 122),a) tehntka ograntenja, i b) netehtka ogranienja“. Tehni¢ka
ograni¢enja elektronske trgovine odnose se na: nedostataklatda sigurnosti i
pouzdanosti informaciono-komunikacionih sistemagusiosno-bezbedonosne
standarde i protokole hardvera, softvera, informaeikomunikacionih mreza i
baze podataka joS uvek ne ulivaju poverenje koda&ap hardversko-softverska
komponenta elektronske trgovine toliko brzo napjedia potros& ¢esto nisu u
moguenosti da je prate, teSko je integrisati Interrsfivere elektronske trgovine u
postoje€u organizacionu strukturu preddae primena Interneta i EDI-ja zahteva
reinZzenjering organizacione strukture predaze kupci moraju posedovati
specijalan softver kako bi pristupili Web serverjrspecijalni Web serveri, pored
mrezZnih servera, izazivaju dodatne troSkove i sklippneodgovarajdi pristup
pojedinih korisnika Internetu. Realno j€ekivati da¢e u buddnosti mnoga od
ovih ogranéenja biti, ako ne u potpunosti otklonjena, ono Is&edena na
prihvatljive okvire. Kada je ke o netehnikkim ograniéenjima razvoja i primene
elektronske trgovine n&gXe se navode: (Turban, King, Lang 2010, 125) 1)
zakonsko-pravna regulativa uldjuju¢i i poresku politiku, 2) neujeddana i
nestandardizovana nacionalna zakonodavstva elakigon trgovine sa
medunarodnim zakonodavstvom, 3) te&&opri merenju ekonomskih koristi od
prelaska na koncept elektronske trgovine, 4) netlstpoverenja i otpor kupaca
virtuelnim prodavnicama, 5) percepcija da je elakska trgovina skupa i da mnogi
prodavci i kupci ne Zeléak ni da ,probaju” da nesto kupe, 6) mnogi prodavci
kupci éekaju da se elektronska trgovina pokaze korisn@nek da se oni ukljie,

6) nedostatak krighe mase (ha strani prodavaca i kupaca) u elektoprigiovini
dovodi do neprofitabilnosti predusa 5to obeshrabruje one koji su krenuli
(Dopunio SC.).
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Kako nawno-tehnéki progres napreduje mnoga od ovih ogéanja
razvoja i primene elektronske trgovineédismanjena ili prevaténa. To se
posebno odnosi na telklka ograntenja. lzvesno je i d&e odnos prednosti
elektronske trgovine prema nedostacima rasti udskisa primenom iskustava i
saznanja iz oblasti informaciono-komunikacionihnlogija. U takvim uslovima
razvijate se i Siriti prihvatanje elektronske trgovine. Bisse stvorilo poverenje u
elektronsku trgovinu i iskoristile ekonomske i deugrednosti koje ona donosi,
neophodno je angaZovanje ne samo poslovnih sisteataj drzavne uprave,
odnosno Vlade. U mnogim zemljama kao ogtawajLti faktor razvoja elektronske
trgovine istte se nepostojanje dsga o prednostima elektronskog poslovanja, jos
manje elektronske trgovine. Drzavna uprava (Vlgdaprodavac* usluga javnog
servisa, s jedne strane, i korisnik usluga kojepjozaju savremene informaciono-
komunikacione tehnologije, s druge strane. SpoZhanuu uzr@&no-posledinu
vezu izméu elektronskog poslovanja i efikasnosti javnog sekt Vlade nekih
zemalja krenule su ubrzanim tempom ka usvajanjuacifa koje sa sobom donosi
nawno-tehnéki progres.

Paralelno sa razvojem elektronske trgovine, VladaSro razvijenih
zemalja promovisu i konceptektronske administracije. Da je razvoj elektronske
trgovine prioritet potvrdile su i Ujedinjene nacifeJN) na generalnoj skupstini,
davne 1985. godine, kada jeceeo: (Whinston, Soon-Yong 1999, 125) ,...na
vladama i méunarodnim organizacijama je da preuzmu akcije gde potrebno u
skladu sa preporukama Komisije, da se osigura prasigurnost u kontekstu
najSire  mogue automatske obrade podataka“. U projekat promojpasa
elektronskog poslovanja i elektronske trgovine uik$ se i UNCTAD (United
Nations Conference on Trade and Development) spoprkom: ,Posledniji
napredak u informacionim tehnologijama nudi méwsti za unapkdenje
trgovinske efikasnosti. Mora se preduzeti zajékininapor da se ubrza i
konsoliduje rad u ovoj oblasti." Od tada, do dandsfave, meéunarodne
organizacije, poslovna udruZenja i menadZzment mmiethli su set podsticajnih
mera za razvoj elektronske trgovine. (Davidson 2(0£92010) Tako je nastala
Agenda za razvoj informacionog druStva poznatija J&Evropa 2005". U okviru
ovog projekta formiran je i podprojekat ,e-SEEUrdpéiative-Electronic South
Eastern Europe Initiative* 5to u najSirem smisledstavlja ,Elektronski model
jugoistane Evrope“. (STI 2006, 214; Studija ,Evropa i glbima informaciono
drudtvo” 2005, 264) Ovim pravce kKee se i naSa zemlja, s obzirom da je 2010.
godine usvojena Strategija razvoja informacionogstiia u Republici Srbiji do
2020. godine (SI. glasnik RS, 21/2010)

3.1. Uloga drzave u razvoju elektronske trgovine

TrziSno razvijene zemlje kroz velike i skupe eképente traze mogunost
da problem papirne poslovne dokumentacije u trgauinugim komplementarnim
delatnostima racionalizuju. Naime, poslovanje sapirpan dokumentima
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predstavljalo je veliki problem u obavljanju trgoske delatnosti. On je naito
izraZzen pri obavljanju spoljnotrgovinske delatnogide su u proces trgovine
uklju¢eni dobavlj&i, izvoznici, uvoznici, transportna predudze Spediteri, carina,
osiguravajda druStva itd. Svaka isporuka mora biti snabdevetpaemnicom,
fakturom, zapisnikom o kvantitativnom i kvalitatmm prijemu, carinskom
deklaracijom, tovarnim listom itd. Zamislimo kolike administrativnog osoblja
angaZzovano u trgovini na poslovima obrade i digtrdnja papirne poslovne
dokumentacije. Ovo pitanje naSlo se na dnevnom tgddinjenih nacija, koje u
okviru Ekonomske komisije-UN/CEFACT usvajaju ,Pregke za razvoj
meiunarodne trgovine na bazi elektronske razmene pkdatEDI.“ Savet
ministara EEZ 1987. godine usvojio je projekat pmakzivom TEDIS (Trade
Electronic Data Interchange System), Sto u najSipeevodu ozné&ava evropski
model EDI sistema. Odmah po usvajanju ovog proj&daojena su finansijska
sredstva u iznosu od 31,5 miliona ECU, sa ciljem s#a obezbede petne
pretpostavke za razvoj elektronske trgovine. Etkada da se projekat elektronske
trgovine ne mozZe spontano razvijati,évgee za njegovu realizaciju neophodno
izdvojiti finansijska sredstva. Zbog toga je neogiim da elektronska trgovina ima
svoje mesto u Strategiji privrednog razvoja zemBakljucicemo da je pomo
drZzave u razvoju i primeni elektronske trgovine pteadna. Naravno, ne u smislu
preuzimanja uloge menadZmenta u razvoju konceptdrehske trgovine, veu
funkciji usmeravajtieg faktora u stvaranju infrastrukturnih predusl@aarazvoj
elektronske trgovine.

3.2. Metunarodne organizacije (ISO, IEC, ITU)
— koordinator razvoja nove trgovine

Prelazak trgovine iz mehaskie u elektronsku fazu razvoja je veoma dug i
sloZen proces. Razumljivo je da se u procesu elegle trgovine menja i priroda
trgovinske delatnosti. Teritorijalno Sirenje elektske trgovine otvorilo je i pitanje
standarda koji ce omoguiti povezivanje razfitih informacionih sistema,
standardizaciju sadrzaja i formata poruka, telekukacionih mreza i razvoj
standardizovanog koristkog Internet servisa. Do pojave Internetadorearodni
promet roba bazirao se na evropskom standardu yesldokumentacije GTDI
(Guidelines Trade Data Interchange) i alem nacionalnom standardu ANSI
X.12. Marketinski usmeren menadZment trgovinskibdpze&a trzisSno razvijenih
zemalja uwuita ¢injenicu da se problem Sarolikosti nacionalnih d&da poslovne
dokumentacije mora eliminisati, ako se Zeli poslorna internacionalnom trzistu.

Na liniji reSavanja problema standardizacije u etekskoj trgovini
ukljucuje se Mdunarodna organizacija za standardizaciju (ISO)derodna
telekomunikaciona unija (ITU) i Minarodna elektronska komisija (IEC).
Elektronska trgovina otvara nova pitanja standadje, koja treba da reSe:
problem nesigurnosti poslovanja u elektronskoj \ngo zasStite wdesnike u
elektronskoj trgovini od prevara i zloupotrebe, dimxle tajnost podataka i
transakcija, eliminiSu zloupotrebe platnih karticelektronskog novca. Drugim
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reCima, standardizacija u sistemu elektronske trgovineba da obezbedi:
(Schneider 2010, 302) jedinstven (razumljiv) jek&munikacije izméu svih
ucesnika, sigurnost transakcija, zaStitu privatnéstpaca i njihovo poverenje u
elektronsku trgovinu. Do sada su u elektronskapyiigi nasli primenu: (Turban,
King 2011, 320) 1) UN/EDIFACT standardi, 2) otvocerkupovanje preko
Interneta (OBI-Open Bay on the Internet), 3) profok otvorenoj trgovini (OTP-
The Open Trading Protokol), 4) Protokol za bezbettaasakcije (SET-Secure
Electronic Transaction), 5) Standard privatnosti Ingernetu (P3P-Platform for
Privacy Preferences) i 6) Protokol bezbedne razmeodataka (SSL-Secure
Sockets Layer). Koliko je standardizacija vazandpstov za razvoj elektronske
trgovine, govori i to, da su mnogi od ovih stan@anbsluzili kao platforma
kreatorima pravno zakonske-regulative za dono3efgkona o elektronskoj
trgovini (pravna zaStita podataka, verodostojnodekteonskog potpisa,
medunarodna trgovinska arbitraza itd.).

3.3. Poverenje potro%a kao faktor razvoja elektronske trgovine

U sistemu elektronske trgovine sve kupoprodajnéviafisti odvijaju se
virtuelno bez direktnog susreta prodavaca, kupacatalih &esnika u kanalu
distribucije. Kupac na Web sajtu nema méauust da vidi prodavnicu od ,cigle i
maltera“ u kojoj trguje. (Berman 2009, 20) Pri toro® ne zna osnovne
performanse trgovinske kompanije koja mu nudi @®am roba i usluga.
Ekonomsko-finansijski  pokazatelji kompanije, trgtkia imidz, kvalitet
asortimana, politika u pogledu reSavanja reklaraagiptroS8u su nepoznati.
Moguénost da razgleda, upahge i proba robu uskégana mu je. Dodatni problem
je nepoverenje prema elektronskom novcu i elekkojAsespapirnoj poslovnoj
dokumentaciji. Trgujéi iz svoga stana putem Interneta sa mnoStvom negibzn
(bezliénih-virtuelnih) prodavaca potro&asu uskréeni za druStveni dodaj Kkoji
im nude tradicionalni trgovinski objekti. Nisu nedfe pojave i sajber (cyber)
kriminala u elektronskoj trgovini.

U elektronskoj trgovini informacioni resursi su aamti duz distribucionog
lanca uklj@ujuéi i podpomazde subjekte, kao Sto su banke, osiguradajdrustva
itd. Nadalje, zaposleni putuju i nose kompanijs&mnare i podatke. Informacije
se distribuiraju kroz mreznu organizaciju i mogti frianjive* na mnogo mesta i u
svakom trenutku. Mere za zastitu informacionogesist elektronske trgovine, kao
Sto su procedure, utaji, softver, sigurnosno-bezbedonosni standardbtigioli ne
mogu garantovati apsolutnu sigurnost kako kupclkpo ta prodavcu. Prema
izveStaju Instituta za &anarsku bezbednost 64% kompanija prisutnih nareter
iskusilo je r&unarske prevare. Te prevareduaese od Sirenja virusa, upada hakera,
krade podataka, deSifrovanja poruka do sajber krimir@tao Sto mozZe obradovati
potroS@e jeste c¢injenica da zasStita informaciono-komunikacionih tesisa
elektronske trgovine stalno napreduje.dutm, u literaturi se moze Bai ovo
zapazanje: (Turban, King 2011, 320) ,Kada govorimbezbednosti na Web-u —
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bezbednost Web-a je trka izdweonih koji prave ,brave“ i onih koji ih ,obijaju“.
Ukoliko oni koji prave ,brave“ prevagnu, bezbedndstdibiliteta Interneta i
elektronske trgovine je u opasnosti“.

Iz kompleksa problema koji se odnose na (ne)poyegotrosda u sistem
elektronske trgovine pokrenuli bismo dva pitanjgaksu posebno interesantna sa
stanoviSta daljeg razvoja elektronske trgovine: KBko izgraditi poverenje
potroS&a u sistemu elektronske trgovine?, i 2) kako zaghtivatnost i sigurnost
potroS&a u sistemu elektronske trgovine?

Pre nego odgovorimo na postavijena pitanja trebaselgpodsetimo na
Petera Druckera autoriteta u oblasti menadZzmernjiaistide ,da je prvi zadatak
preduzéa da kreira kupce... Kupac je osnova predazeon je zapravo
poslodavac.” (Drucker 2006, 58) Kotler, gowidre kuptevom konceptu vrednosti,
istice ,da se kupeva vrednost moZe definisati kao kombinacija korigttava koje
se dogdaju kada kupac koristi proizvod ili uslugu da bidpurio odreiene
potrebe.” (Kotler 2011, 568) Polazeod ovih stavova onda je lagio da kupac u
sistemu elektronske trgovine gradi svoje povereajdazi koristi i Zrtava koje mu
elektronska trgovina pruza. Svaka zaboravnost pazda odnosu na potragau
pogledu asortimana robe, kvaliteta usluga i slabkaZznjena odustajanjem od
kupovine. Ovo marketindko geslo u tradicionalnirtouisna trgovinske delatnosti
nije izgubilo na zn&ju ni u elektronskoj trgovini. Naprotiv, s obziroda je
elektronska trgovina, pored ostalih ogtaviajwih faktora, sudena i sa
Lbezlicnim* identitetom kupaca i prodavaca, gde je kupama ,jedan broj* na
Webu, ovo marketinsko geslo jos viSe dolazi doZaja

Polazéi od teorije informacione ekonomije (digitalne ekamje) i teorije
transakcionih troSkova, Chatterjee i Datta smatdguse nepoverenje potréda
prema elektronskoj trgovini mozZe posmatrati kroznasl visine troSkova
pribavljanja informacija o prodavcu iekivanih koristi. (Chatterjee, Datta 2006,
525) Nepoznavanje prodavca i njegovog asortimamaopava kupca da uloZi vise
napora kako bi detaljnije uredio svoj odnos sa avodm, ,sklopio kupoprodajni
ugovor” i pratio izvrSenje svih aktivnosti duz dibticionog lanca. U uslovima
elektronske trgovine najteZze se uspostavlja poyeremeiu poslovnih partnera
jer su oni virtuelni. Sto je nivo nepoverenja iztaekupca i prodavca ¥ to su i
transakcioni troSkovi viSi i obratno. Drugim ¢mma, poverenje kupca prema
prodavcu smanjuje napor i vreme pregovaranja, a&kfnje i realizaciju
kupoprodajnog ugovora. (Davidson 2009, 220) U toniskl razvijen je i model
poverenja potrofa u elektronsku trgovinu. On predstavlja funkcipzligitih
elemenata (varijabli): 1) sklonost pojedinca daujesr2) verodostojnost poverenika
(karakteristike osobe u koju se poverenjée3ti3) sposobnost prodavca da isgoru
proizvod-uslugu po dogovorenoj proceduri, 4) initegrprodavca, 5) ponaSanje
prodavca u skladu sa principima koji su pottoSprihvatljivi, 6) dobronamernost
prodavca, 7) elektronska prepoznatljivost prodavedicka prepoznatljivost, 8)
institucionalno poverenje, 9) poverenje u kanaldpje-Internet, 10) poverenje u
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sociokulturoloSko okruzenje, i 11) poverenje u sigst transakcije (poverljivost i
zaStita podataka, integritet podataka, nempgst poricanja i identifikacije
ucesnika u transakcijama) (Turban, King 2011, 150).

Druga grupa teoretara poverenje potro&a u elektronsku trgovinu
posmatra sa aspekta zastite potta§anavodi nekoliko saveta: (Turban, King, Lee,
Liang 2009, 238) 1) trazite pouzdana trgvéamena na sajtu poput Wal-Mart On-
line, Disney On-line i Amazon.com, 2) traZite nepatz prodajni sajt radi adrese
kompanije i broja telefona i e-maila; pozovite pitajte sluzbenike o firmi, 3)
proverite prodavca kod lokalne trg@ke komore ili kod Better Business Bureau,
ili potrazite priznate Zigove poput Truste, 4)agite koliko je bezbedan prodaw
sajt i kako je organizovan, 5) proverite politikcedanja novca, garancije i druge
servisne dogovore, 6) uporedite cene sa onim ulaegon prodavnicama; suvise
niske cene su ofo nerealne i verovatno postoji neka zamka, 7)tpitaijatelje Sta
oni znaju o elektronskom prodavcu; prdie njihove izjave i komentare, 8) otkrijte
Sta moZete da uradite u &hju spora, 9) konsultujte Nacionalni centar zariméacije
0 prevarama, 10) proverite consumerworld.org zayelkorisne informacije i 11)
budite svesni da imate svoja prava kao i kupaadidionalnoj trgovini.

Konatno, Evropska komisija je (2009. godine) pokrenawGuide. Radi
se 0 novom on-lajn mehanizmu savetovanja poteoda njihovim digitalnim
pravima koja im garantuje regulativa EU. Ovaj svogai vodt nastao je kao
odgovor na zahtev rezolucije koju je Evropski pasat usvojio 2007. godine, a
kojom se zahteva aktivha podrSka razvoju digitaltv@igta i digitalne trgovine. U
takvim uslovima izgrduje se i poverenje potro&a prema elektronskoj trgovini.
(European Parlament Resolution 2007)

3.4. Kako zastititi privatnost u elektronskoj trgovini

Problem privatnosti i sigurnosti potr@®au elektronskoj trgovini rastao je
istim tempom kao Sto se razvijala i elektronskaviga. To je i logino. Virtuelna-
elektronska trgovina otvorila je put brojnim zlowwama (kompjuterske Ide,
prevare na on-lajn aukcijama, upadi u mreZu, kopérbaze podataka, zloupotreba
kreditnih kartica i druge prevare i obmane) s jedt@ne, i dovela u pitanje
privatnost i bezbednost potrésa s druge strane. ZaStita potr&gad prevara u
elektronskoj trgovini postaje podjednako vaZzna kaoazvoj bezbedonosno-
sigurnosne zastite hardvera, softvera i mreZa.njitprivatnosti potro&a u
elektronskoj trgovini postaju vazan segment zakosmiavne regulative trziSno
razvijenih zemalja. Zakonodavstvo SAD pravo priesthpotroSéa u elektronskoj
trgovini instrumentalizuje u okviru: (Turban, Kirgp11l, 370) akta o privatnosti
elektronskih komunikacija, akta o sigurnosticumara, akta o zaStiti video
privatnosti, akta o privatnosti podataka, akta &tiiaprivatnosti Interneta itd. U
Evropskoj uniji pitanje zastite privatnosti regali® je Direktivama o elektronskoj
trgovini, Zakonom o zaStiti podataka, Antiterokiktm zakonodavstvom itd.
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Najnoviji projekat EU ,eYouGuide“ (2009.god.) preagja jednu vrstu
.zastitnika“ prava potro&a u elektronskoj trgovini.

Prema regulativi EU ,kontrolori podataka“ (lica kojprocesuiraju
transakciju potrod@) obavezna su da potrédaobaveste zaSto su im potrebne
informacije. Podaci o potro&ima ne smeju se prodavati predtinta koja se bave
direktnim marketingom. Direktive EU o zastitétih podataka potroga nalazu da
Web sajt mora obavestiti potr@sao tome koje podatke poseduje. Bilo da ih je
dobio direktno ili ih je pribavio putem drugih saja. Takde, potroS& ima pravo
da sazna: da li se njegowvii podaci prikupljaju duvaju i koriste), koji se njegovi
podaci procesuiraju i u koje svrhe (kome se otluiyekoji je izbor podataka, koji
se kriterijum koristi pri izboru ¢inih podataka potrosa itd (Stos 2009, 17).

Evropsko zakonodavstvo iz oblasti elektronske tig®yv njenog uzeg
segmenta, zastite privatnosti i sigurnosti pottadaeguliSe poreddnih podataka
i: @) obaveze i uslove prodaje on-lajn trgovacasiglirnost isporuke robe, c) pravo
na reklamaciju, d) promociju, e) zastitu dece odspek&a na kupovinu, f) on-
lajn platanja i g) nadoknadu za proizvode sa greSkom.

3.5. Eticka i druga pitanja od uticaja na elektronsku trgawi

Elektronska trgovina je mlada (uslovno nazvana)apgt privredne
delatnosti. Kao poslovna aktivnost privrednih sibja u uslovima ,nove-digitalne
ekonomije” p@ela je da se razvija devedesetih godina proslog,v&km Sto pravu
ekspanziju dozivljava sa primenom Interneta kadf@ime na kojoj se odvijaju
poslovne transakcije. Poslovne mégasti Interneta su u ekspanziji tako da
savremena teorija i progresivna prakesto nisu u modunosti da zbog brzine
promena informaciono-komunikacionih tehnologija, jexine strane i zahteva
poslovnih ljudi, s druge strane. Nove tehnologgpmase nova znanja, ali otvaraju i
nove probleme. U uslovima elektronske trgovine ys&e“ viSe tradicionalni
kupoprodajni ugovori. Menja se psihologija prodaj&upovine. Tradicionalnu
maloprodajnu mrezu zamenjuju virtuelne prodavni€arste poslovne veze
izgradivane kroz dugorénu poslovnu saradnju zamenjuje ded§e sliajan susret
prodavca i kupca na Web sajtu. DosadaSnja privatrimezbednost kupca na bazi
klauzula kupoprodajnog ugovora, prepustena je $Endlogiji, SSL protokolima
i kriptografskim kljutevima. Godinama sticano poverenje idzm@rodavca i kupca
pokuSava da zameni ,eSporazum® itd. Ova i druganpit povod su da se zapitamo
ima li mesta etici u sistemu elektronske trgovinBfupa autora iz oblasti
menadZmenta informacionih tehnologija, s pozivomBilaliju i konfucijansku
filozofiju, isti¢e: (Turban, King, Lang 2010, 41) ,U svemu Sto ragiénasaj se
prema drugim ljudima na isti i na koji bi voleo da se oni ponaSaju prema tebi.
Ako se stavite na mesto drugih ljudi razmotrite kdkste se vi osali da ste
objekat neke konkretne odluke, onda bi trebalo aavirete shvatanje da |i je
odluka dobra i postena“. Upotreba informaciono-kaikacionih tehnologija i
razvoj koncepta elektronske trgovine postavlja nanetfka pitanja. Ona se kie
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od nadgledanja elektronske posSte do potencijalraggada na privatnost miliona
potroS&a ciji su podaci uskladisteni u privatne i javne bgmedataka. Ukoliko
izostanu etika n&ela i principi wesnika u sistemu elektronske trgovine, unganji
se njene prednosti, oSt se slika kompanija koje u njofestvuju, unistie se
moral zaposlenih, a nepoverenje pott@Saivetati. S druge strane, ne treba
prenagliti sa konstatacijom da je etika Ehu faktor (ne)uspeha elektronske
trgovine. MozZzda'e se pitanje poverenja i bezbednosti trgovine terretu toliko
poboljSati date se obim prometa potati sa sadasnjih 4% na 10% u 2012. godini.

Pri analizi etike kao faktora od zZfsa za elektronsku trgovinu treba imati
u vidu i ¢injenicu da se dobar deo &ih principa ne moZe standardizovati. Da li
su neki postupci (ne)éti zavisi od toga u kojoj drzavi, organizaciji i gpo&ojim
okolnostima se odvija aktivnost koju ocenjujemo.z®Rq elektronske trgovine
modifikovao je principe tradicionalne trgovine iekiao nove. Ako pozovete svog
putnog agenta i zatrazite da vam rezerviSe aviosktu i on kaze: ,lzvinite,
racunar ne radi, ko je kriv? MoZda danar zaista ne radi, ili je agent suviSe
zauzet. A ako ranar ne radi, zasto ne radi? Ko je kriv? Da li jepitanju
softverska greska, problem instalacije ili odrzasanNaravno, nikada ne znamo
odgovore na ova pitanja. Prema tome¢ketzakoni su dragoceni za podizanje
svesti zaposlenih u elektronskoj trgovini, ali @naju i ogranéenja. Stoga, bilo bi
neuputno nametati zaposlenima u Brazilwketi principe koji su razvijeni u
NorveSkoj. lako su potro&a ,srz* elektronske trgovine, uopste, koncept
individualne privatnosti se razlikuje od zemlje, zZmlje. Na primer, individualna
privatnost je razvijenija u Evropi i Severnoj An@yinego u Jugoistmoj Aziji,
gde kulturni obrasci pojedinca idu u korist druSt¥aalogno tome, zakoni o
privatnosti su razvijeniji u pravnom sistemu Kana8eedske, Velike Britanije,
Hong Konga nego u Kini i Meksiku.

Na kraju, postavija se pitanje: koji su opsticleti principi u sistemu
elektronske trgovine? Odgovor glasi: (Turban, Kihging 2010, 52) ,1) dna
privatnost, 2) privatnost podataka, 3) vlasniStad mformacijama, 4) sloboda govora,
5) odgovornost za (ne)pravilno obavljeni posao,) ipavo intelektualne svojine
(digitalna svojina: softver, filmovi i muzika, patg zastitni znaci, knjige i kopije).”

4. Zakonsko - pravna regulativa kao faktor razvojaelektronske trgovine

Za ekonomsku objektivizaciju nivoa razvijenosti kttenske trgovine i
perspektive budieg razvoja, nije dovoljna konstatacija da je ,alektka trgovina
postala norma i njen se rast u bédosti née mai nazvati drugdéje do
eksplozivnim* (Turban, King, 2011, 88). Potrebnospgledati i druge faktore od
uticaja na njen razvoj. Za ovaj segment elektrongkavine interesantno je navesti
podatke Federalnog istrazikag biroa (FBI) da: ,prossna pljatka ima vrednost
3.000 dolara, progea cinovnicka pliatka iznosi 23.000 dolara, a prosa
elektronska pljgka iznosi 600.000 dolara.” Ova i druga istraZivaggaore da se
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pred kreatore ,virtuelne trgovine* postavlja pitenKako tradicionalno trgovinsko
zakonodavstvo harmonizovati sa zahtevima digitekenomije? Odgovor na ovo
pitanje sagledsemo kroz uticaj zakonske regulative na razvoj imemu
elektronske trgovine, koji se manifestuju, pre syagsledém elementima:

¢ elektronskom ekvivalentu za ,pisani dokument" ig@ruini potpis”,
e potvrdi o vremenu i mestu slanja - prijema elelgkanporuke i
« zaStita i arhiviranje elektronske poruke. (Vilu®8938; UNCITRAL 2009, 20)

Polazna i ujedno centralnacka pravnog aspekta elektronske trgovine
vezana je zalektronski potpis poslovnih dokumenata. Istrazivanja pokazuju da
vecina nacionalnih zakonodavstava zahteva da se efedita poslovna dokumenta
moraju sainiti i u pisanoj formi i da su potpisana. Postavhe pitanje Sta je
garancija da je elektronska poruka pravno valjanda ¢e je sud (arbitraza) u
slu¢aju spora prihvatiti kao dokaz?

Ova pitanja dobila su ztaj u Modelu zakona o elektronskoj trgovini
koji je usvojen 1996. godne u okviru Komisije UN meiunarodno trgovinsko
pravo (UNCITRAL - United Nations Commission on Imtational Trade Law).
(Vilus 1998, 39) Usvajanjem ovog zakona, usledili EDI sporazumi izmiu
poslovnih partnera (ugovornih strana) u kojima s®odi da¢e se EDI-poruka
smatrati adekvathom zamenom za ,pisani dokument“,d@italni potpis"
adekvatna zamena za svojarupotpis. Zamenu svojetnog potpisa elektronskim
potpisom kontinuirano prati Radna Grupa 4 Komitjjedinjenih Nacija.

Forma i sadrZaj digitalnog potpisa razlikuje se ekim nacionalnim
zakonodavstvima. Dok su neke zemlje (Nékaa Italija, Ujedinjeno Kraljevstvo)
digitalne potpise i zakonom ozvéili, dotle neke zemlje taj potpis ne zahtevaju.
Njihovo zakonodavstvo smatra da elektronska poiima ekvivalent u pisanom
dokumentu, ako je informacija sadrZzana u takvoppoprihvatena od réunarske
aplikacije partnera desnika u poslovnoj transakciji. Da bi se izbegloeg#o
nacionalnog zakonodavstva u pogledu elektronskotpigey model zakona o
elektronskoj trgovini pokuSao je da standardizugkan pravila za tuntgnje
elektronskog potpisa. Radi se u sustini 0 zameajesitnog potpisa digitalnim
potpisom koji se zasniva na kriptografskoj ideRéfiji poSiljaoca poslovnog
dokumenta. Za pravnu valjanost digitalnog potpisatrgbno je obezbediti
kriterijume u pogledu njegove autefmosti sa svojertnim potpisom. Zato se
preporéuju certifikaciona tela, overiva digitalnog potpisa. Certifikaciona tela
digitalni potpis ,dekodiraju” putem kriptogtafskiklju¢eva i PIN kodova. Svaki
poslovni partner za$g&n je od neistinitog digitalnog potpisa, ako poengjvni
klju¢ potpisnika. Dovoljno je uz to da primalac eleksk& poruke ima na
raspolaganju netransformisanu poruku poSiljaocaai rma bazi matemato-
kriptografskih procedura sa¢t@o&u utvrdi da pisana poruka nije menjana u toku
elektronskih transformacija.
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Ovim raspravama pitanje elektronskog potpisa n@wto sa dnevnog
reda UNCITRAL-a. O tome se raspravlja na redovnhasedanju UNCITRAL-a u
Njujorku i Betu. (Dokumenti UNCITRAL-a 2011) Na dnevnom redu zelse
certifikaciona tela, kriptografski kljevi i autentnost elektronskog potpisa.
SloZenost ovog problema uz mnoStvo ograwajtin faktora née zaustaviti
primenu EDI i EDIFACT standarda. U prilog tome idueka ispitivanja obavljena
u zemljama korisnicima EDI i EDIFACT standarda gde pokazalo da u
desetogodisnjoj praksi funkcionisanja ovog inforirmao-komunikacionog sistema
nije bilo sudskih sporova. (Magal, Word 2009, %)k i kada se spor javi, EDI
asocijacije upéuju poslovne partnere na alternativno reSavanjeefije, arbitraza
ili revidiranje EDI sporzuma). U naSem nacionaln@akonodavstvu pravno
okruZenje EDI/EDIFACT standarda i Interneta defamis je u okviru Zakona o
elektronskom potpisu Zakona o elektronskoj trgovini, ¢ime je winjen korak
napred u definisanju pravnih okvira elektronske owige. Zakonom o
elektronskom potpisu koji je donet 2004. godine (Sluzbeni glasnik RS5/04)
ureduje se upotreba elektronskog potpisa u pravnimoposh i drugim pravnim
radnjama, poslovanju, kao i prava, obaveze i odgmaii u vezi sa elektronskim
sertifikatima. Posebnim odredbama ovog Zakonatujeese elektronski potpis i
kvalifikovani elektronski potpis. Naime, da bi eliednski potpis bio kvalifikovan
mora da zadovolji slede uslove:

» iskljucivo je povezan sa potpisnikom,

» nedvosmisleno identifikuje potpisnika,

* nastaje kori&njem sredstava kojima potpisnik moze samostalno da
upravlja i koja su iskljtivo pod nadzorom potpishika,

» direktno je povezan sa podacima na koje se odmdsi,na n&in koji
nedvosmisleno omogava uvid u bilo koju izmenu izvornih podataka,

» formiran je sredstvima za formiranje kvalifikovanelgktronskog potpisa,

* proverava se na osnovu kvalifikovanog elektronsiertjfikata potpisnika.

Zakonom o elektronskoj trgovini, koji je usvojen maja 2009. godine,
(Sluzbeni glasnik RS, 41/09) dige se oblast usluga informacionog drustva, koje
se preko elektronske opreme za obradu i sklad&tpapataka, nadini zahtev
korisnika, pruzaju na daljinu, uz naknadu. To ssepomo odnosi na prodaju robe i
usluga preko Interneta, kao i na oméaanje trazenja podataka i usluga koje se
prenose elektronskom mrezom, obetbenje pristupa mrezi ili skladiStenje
podataka korisnika usluga.

Zastita (poverljivost) elektronske poruke predstavlja izuzetno a¥an
segment elektronske trgovine. Da bi poslovni pairtmestitii sadrzaj elektronske
poruke, evropski model EDI sporazuma pravno jendefo ovu oblast. Ovim
sporazumom obuh¥ana su pitanja, a u nacionalnim ekonomijama gd@astoji
jasna pravna regulativa iz oblasti elektronskevirgokoriste se ,odredbe Konvencije
Saveta Evrope o zastiti pojedinca u odnosu na atstmnobradu podataka“ (1997, 69).
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Arhiviranje elektronske poruke sastavni je deo elektronske transakcije.
Svaki poslovni partner kod elektronske transakdigan je da hronolo3ki i u
neizmenjenom vidu vodi registar poslatih i primiferlektronskih poruka. Strane
mogu da odrede vreme (rokove) u kome se ovakvigadarajucuvati, s tim Sto se
u Zakonu o elektronskoj trgovini propisuje najdudk od tri godine. Ova obaveza
uslovljena je zahtevima poreskog zakonodavstvah@luza platni promet i drugih
organa. Elektronska poruka mora se arhivirati médu kako je poslata (primljena).
Neki sporazumi propisuju moduost kontrole elektronskog registra najmanje
jedanput godisSnje, kako bi se nadleZnim organireegkim i dr.) pruzila mogunost
uvida u elektronske trgovinske transakcije. Préelva je i obaveza poslovnih
partnera d&e omoguiti da ,elektronski i réunarski zapisi budu lako dostupni i da
Su u stanju da budu reprodukovani u ljudshtijivoj formi i da se mogu Stampati
ako se to zahteva“ (UNCITRAL 2009, 30).

Pored elektronskog potpisa, potvrde o vremenu itumsknja — prijema
elektronske poruke, zaStite i arhiviranja elektkensporuke u trgovinskom
zakonodavstvu EU,doneti su i sled# zakoni, koji se odnose na oblast elektronske
trgovine, kao Sto su: (Dokumenti UNCITRAL-a, 20123kon o uredajima za
neovlageni pristup i raéunarsku prevaru. Zakon o rafunarskoj prevari i
Zloupotrebi, Zakon o raéunarskoj bezbednosti, Zakon o privatnosti elektronke
komunikacije. Zakon o elektronskom transferu novcai Zakon o zastiti video
privatnosti.

To bi otprilike, bili osnovni institucionalni predlovi za razvoj elektronske
trgovine u svetskoj teoriji i praksi. Ova istraziya elektronskog okruzenja u
trziSno razvijenim zemljama podsticajnée delovati na kreiranje i dalje
uoblicavanje naSeg modela elektronske trgovine u sugsdivanim promenama
na trzistu EU. Ostaje nham da verujemo,ddai drzava sa svojom podsticajnom
polittikom uz preduzetdki duh menadZera poslovnih sistemaizmeniti
informacioni lik privrede u celini, a posebriogovine. Ako se tako budemo
ponasali, razvoj i primena elektronske trgovineogte veoma Siroko i sadrzajno
bogato podrgje za dalja istraZivanja.

Zaklju ¢ak

Trgovina nosi epitet informaciono-intenzivne prigne delatnosti.
Inovacije koje sa sobom donosi najnovija faza¢nattehnékog progresa nalaze
svoju primenu u trgovini. Trgovina je prosla put &thsine kupoprodaje do
elektronskog kanala marketinga. Paralelno sa elekkom razmenom poruka i
poslovne dokumentacije trgovinske kompanije insentalizuju informaciono-
komunikacione tehnologije u makro-mikro organizacicstrukturu maloprodajne
mreze. Pored maloprodajne mreze po sistemu “ciglmaiter” razvijaju se
elektronski kanali maloprodaje poznatiji kaomalafa@a po sistemu klik i
malter“. Dolazi do ,seljenja“ prodaje na Intern®azvoj elektronske trgovine
otvara sa sobom mnoga pitanja. Tako dolaze dodmdaze u razvoju elektronske
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trgovine, faktori (tehriki i netehnéki), uloga drzave i m&unarodnih organizacija,
ali i pitanja vezana za privatnost i zastitu polatpotroSda. Teorijsko-praktino
istrazivanje u ovom raducinilo je pokuSaj pronalaZzenja odgovora na ova fatan
od kojih ¢e u velikoj meri zavisiti dalji razvoj elektronsltegovine u svetu i kod
nas. Pri tome, poseban akcenat je stavljen r&eefirincipe i zakonsko-pravnu
regulativu kao faktor razvoja elektronske trgovirieako se etki principi u
sistemu elektronske trgovine ogledaju u elementkaa,Sto su: 1) ¢éna privatnost,
2) privatnost podataka, 3) vlasniStvo nad inforjaawca, 4) sloboda govora, 5)
odgovornost za (ne)pravilno obavljeni posao, i 6vp intelektualne svojine
(digitalna svojina: softver, filmovi i muzika, pai, zastitni znaci, knjige i kopije.
Zakonsko-pravna regulativa u razvoju i primenu elaiske trgovine manifestuje
se u sleddm elementima: elektronskom ekvivalentu za "pisalokument” i
"svojerweni potpis”, potvrdi o vremenu i mestu slanja - gmig elektronske poruke
| zaStita i arhiviranje elektronske poruke. Ohrginfe delujecinjenica da je u nasoj
zemlji winjeno dosta pomaka u kreiranju institucionalnimm& u razvoju i
primeni elektronske trgovine, prvenstveno kroz jmvi@ Zakona o elektronskom
potpisu i Zakona o elektronskoj trgovini.
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TRADE IN THE CONDITIONS OF INTERNET-WEB ECONOMY
(socioeconomic assumptions and ethical principles)

Abstract: The content of this study should serve as a giaidéhe reader in
understanding the electronic commerce in termsnefv'economy” (digital-
Internet economy). The market developed countriezognize the
information and communication technology (ICT) aseaource to increase
their company's competitive advantage. The distsigad "old economy”
accepts the challenges of the "digital economy" mepdaces paper business
electronic data interchange (EDI). In addition twtual stores, on-lajn
retailers and customers, and electronic auctionsldp as well as electronic
exchange electronic trade fairs etc. and electrimsitutions. Parallel to the
electronic exchange of messages and business dotyjni&ade companies
implement information and communication technology macro-micro
organizational structure of retail netwothk. addition to its retail network by
the "brick and mortar" electronic retailing chankabwn as retail sales on a
"click and mortar" is developed. There is "movirggll on the Internet. But
do not forget that e-commerce can spontaneouslyeldey It must be
substantially designed project of different stakdbos. Marketing
Partnership stores, manufacturers and consumereoone hand, statutory
and legal framework, government support, intermatioorganizations and
bodies for standardization of information and comioation infrastructure,
on the other hand are the assumptions to furthezlde e-commerce.

Keywords: trade, Internet-Web, digital economy, privacyjathlegal regulations
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